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Introduccidn

La Directiva 95/46/CE del Parlamento
Europeo y del Consejo de 24 de octubre de 1995
relativa a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos persona-
lesy a la libre circulacion de estos datos (la Direc-
tiva), con mas de 20 afios de existencia, ha sido
sustituida por el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril
de 2016 relativo a la proteccién de las personas
fisicas en los que respecta al tratamiento se datos
personales y a la libre circulaciéon de estos datos
(RGPD), en vigor desde mayo de 2016 y plena-
mente aplicable a partir de 25 de mayo de 2018.

“La répida evolucién tecnoldgica y la globaliza-
cion han planteado nuevos retos para la protec-
cién de los datos de caracter personal. La mag-
nitud de la recogida y el intercambio de datos
personales han aumentado de manera significa-
tiva. La tecnologia permite que tanto las empre-
sas como las autoridades publicas utilicen datos
personales a una escala sin precedentes a la hora
de realizar sus actividades. Las personas fiscas di-
funden un volumen cada vez mayor de informa-
cion personal a escala mundial” (Considerando
numero 6 del Reglamento (UE) 2016/679)

Continua en el Considerando ndmero 7:

"Estos avances requieren un marco mas sélido y
coherente para la protecciéon de datos en la Union
Europea ... Las personas fisicas deben tener el
control de sus propios datos personales”

El RGPD supone una importante revisién del mar-
co legal de la proteccion de Datos en la Unidn
Europea, siendo las caracteristicas principales su

intencion armonizadora de las normas sobre esta
materia en los Estados de la Unién Europea, su
aplicacién directa sin ninguna norma estatal inter-
puesta y el reforzamiento de la seguridad juridica
y la transparencia.

La Ley Orgénica de Proteccién de Datos (LOPD) y
el Real Decreto 1720/2007, de 21 de diciembre por
el que se aprueba el Reglamento de desarrollo de
la LOPD (RDLOPD) planteaban un modelo decla-
rativo donde el primer paso para llevar a cabo un
tratamiento se basaba en la declaracién del fichero
que iba a contener los datos de los interesados a
la autoridad de control, por otro lado el Titulo VIII
del RDLOPD planteaba una bateria de controles
minimos para garantizar la seguridad de los datos.
Frente a este planteamiento el RGPD plantea un
modelo de autoandlisis que se inicia de manera
previa a la puesta en marcha de un tratamiento de
datos y que contintia durante todo el ciclo de vida
del tratamiento, podria decirse que esta nueva
norma implica un nuevo modelo de cumplimiento
y también un nuevo modelo de gobernanza de los
tratamientos que debe permitir a quienes osten-
tan responsabilidades en los tratamientos de datos
personales, la capacidad de poder rendir cuentas
en todo momento sobre las decisiones que hubie-
ran tomado, los motivos que les llevaron a elloy de
poderlo acreditar documentalmente.

Por tanto, el RGPD supone un cambio importante
en el concepto de modelo de privacidad, pasan-
do de la gestion de los datos al gobierno respon-
sable de la informacion, de una actividad reactiva
y de cumplimiento a una actitud proactiva, de an-
ticipacion y prevencion, lo que se conoce como
Responsabilidad Proactiva.
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Este principio de responsabilidad activa no se limi-
ta Unicamente a los responsables y encargados de
los tratamientos, engloba a todas aquellas perso-
nas que se encuentran implicadas en un tratamien-
to de datos a lo largo de todo su ciclo de vida. La
posicién proactiva frente a los tratamientos de da-
tos personales corresponde a todo el personal de
una organizacién quienes deben ser conscientes
de su responsabilidad a fin de garantizar el dere-
cho fundamental a la proteccion de datos por lo
que, el factor de concienciaciéon es fundamental
para llevar a cabo esta proactividad por parte de
todas aquellas personas que estan implicadas en
los tratamientos de datos personales.

El RGPD mantiene el concepto de dato personal
en los mismos términos que hacia la Directiva,
como toda informacién sobre una persona fisica
identificada o identificable, por tanto, toda per-
sona cuya identidad pueda determinarse directa
o indirectamente, que puede ser mediante un
identificador como es el nombre, un ndmero de
identificacién, datos de localizacién, un identifica-
dor en linea, o elementos de identidad fisica, fi-
sioldgica, genética, psiquica, econémica, cultural
o social de la persona.

En las “categorias especiales de datos” se exigen
mayores garantias en el tratamiento, destacar la
definicién de “datos relativos a la salud” como los
datos personales relativos a la salud fisica o men-
tal, incluida la prestacién de servicios de atencién
sanitaria que revelen informacién sobre su estado
de salud y se incorporan las categorias de datos
genéticos y los datos biométricos.

Se refuerza el consentimiento, el ciudadano pro-
pietario de sus datos aparece en primera linea en
el control de su informacién, incorporando nue-
vos derechos a los ya consolidados, se amplia el
contenido de la informacion que se debe facilitar
a las personas, se refuerza el derecho de acceso
con el derecho de portabilidad, al derecho de su-
presion se afiade el derecho al olvido y el derecho
a la limitacion del tratamiento y el de oposicidn

se amplia con el derecho de oposicién a no ser
objeto de decisiones individualizadas.

El enfoque de la proteccién de datos esta ba-
sado en conocer el riesgo que supone el trata-
miento de datos, para los derechos y libertades
de las personas. Este anélisis de riesgos se realiza
teniendo en cuenta la naturaleza de los datos y
los riesgos a los que estan expuestos con refe-
rencia al volumen y el estado de la tecnologia y
como consecuencia de este proceso, disponer
de mecanismos de seguridad, de medidas téc-
nicas y organizativas apropiadas para garantizar
la proteccion. Para ello el Reglamento incorpora
un modelo de mayor responsabilidad y exige me-
didas como son desde el inicio, la proteccién de
datos desde el disefio o las evaluaciones de im-
pacto, de continuidad, con la incorporacién obli-
gatoria de la figura del Delegado de proteccion
de datos en organizaciones como las Administra-
ciones Publicas y los hospitales, el mantenimiento
de registros de actividad de tratamiento, noveda-
des como la notificaciones de las violaciones de
seguridad, un régimen de sanciones més severo
y otras medidas correctivas como son, apercibi-
mientos, advertencias u ordenar determinadas
actividades y operaciones que suponen alterna-
tivas a las multas y ofrece la posibilidad de valo-
rar mejor el desarrollo y el cumplimiento de una
organizacién en proteccién de datos y por Gltimo,
desaparecen obligaciones como son la inscrip-
cion de ficheros o la de iniciar los tratamientos de
las AAPP mediante una disposicién general.

Se fortalece la proteccién de datos con un sistema
de calidad que facilite y oriente la implantacion y
demuestre el cumplimiento con férmulas como son
los cddigos de conducta y la creaciéon de certifica-
ciones, de sellos y marcas de proteccién de datos.

En definitiva, el Reglamento supone un mayor
compromiso de las organizaciones, publicas o
privadas, con la proteccién de datos y por tanto
de todos aquellos centros que tienen como fin ul-
timo la atencién sanitaria.



El 26 de septiembre de 2017 la AEPD
publicé en su pagina web el “Plan de inspeccion
sectorial de oficio a los hospitales publicos”. En
este documento contiene las deficiencias detec-
tadas asi como una serie de recomendaciones a
tener en cuenta para poder subsanarlas, ademas
su contenido permite a cualquier hospital revisar
cudl es su nivel de adaptacion a la normativa de
proteccion de datos.

Aunque el documento refleja la fotografia obte-
nida por la AEPD de los hospitales publicos, con
cierta seguridad, los hospitales privados también
pueden ver reflejada su situacién en el mismo. Es
por ello que los Directivos que dirigen los hospita-
les, publico y/o privados, asi como cualquier cen-
tro sanitario deben tener en cuenta el informe para
emprender acciones que les permita adaptar sus
organizaciones a lo que dispone el nuevo RGPD.

Asimismo es importante afiadir que, aunque se han
detectado deficiencias, los hospitales tienen mu-
cho trabajo avanzado para estar en disposicion de
cumplir con el principio de responsabilidad proacti-
va asi como en materia de seguridad de la informa-
cion; la Unica cuestion a tener en cuenta es que de-
ben adaptar lo ya existente a las nuevas exigencias,
asi por ejemplo las medidas de seguridad implan-
tadas son vélidas en la medida que den respuesta
al anélisis de riesgos que debe realizar el hospital y
sobre cuyo resultado podrén ser ampliadas o modi-
ficadas para ajustarlas al riesgo detectado.

En el informe son muchas las deficiencias detec-
tadas sin embargo sélo van a reflejarse las que se
consideran més significativas:

Situacién actual
de los hospitales

» Calidad de datos, hace referencia a que el hospi-
tal no verifica la identidad del paciente al que se va
a prestar asistencia sanitaria, es decir no solicita un
documento de identidad junto a la tarjeta sanitaria.

« Cancelacién y borrado de datos porque no tie-
nen previsto un protocolo para hacerlo efecti-
vo aunque se contempla que el hospital debe
conservar la documentacién clinica el tiempo
necesario para prestar asistencia al paciente y
como minimo cinco afios desde la fecha de alta
de cada proceso asistencial. No obstante, los
hospitales antes de cancelar o borrar datos per-
sonales deben tener en cuenta lo que establece
cada Comunidad Auténoma al respecto.

» Informacién por falta de carteles informativos en
las dreas donde se recaban los datos personales
como en Urgencias o Admision.

« Falta de informacién a los pacientes sobre los
derechos que les reconoce la legislacion en pro-
teccidn de datos personales.

» Deber de secreto, porque no siempre existen
normas internas que informen a todos los em-
pleados (personal sanitario, administrativos, or-
denanzas o estudiantes) de la obligacidon que
tienen de preservar la confidencialidad de los
datos de los pacientes a los que acceden.

» Derecho de acceso porque en algunas ocasiones
el paciente no puede utilizar un método sencillo
y gratuito para tener acceso a su historia clinica.

» No se contempla la posibilidad de que el pacien-
te ingresado se oponga a que el hospital facilite
a terceros informacién sobre la dependencia del
hospital donde se encuentra.

« Prestacion de servicios porque no estan regula-
das en un contrato adecuado a la normativa de
proteccion de datos.
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» Medidas de seguridad. Este apartado es el que
ha arrojado mayor nimero de deficiencias, por
citar algunas estaria la falta de procedimientos
de gestién de incidencias, falta de limitacion en
el acceso a la historia clinica para algunos per-
files profesionales o permitir el acceso a datos
que exceden de lo necesario para su puesto de
trabajo, falta de control en el nimero de intentos
para acceder a la historia clinica o aplicaciones
que no exigen cambio de contrasefia en el pri-
mer inicio de sesidn asi como la posibilidad de
visualizar las contrasefias almacenadas. También
destacan deficiencias en cuanto a la gestiéon de
las historias clinicas en soporte papel sobre todo
en lo relacionado con su traslado y custodia, ya
que se realiza sin la debida diligencia para im-
pedir que terceros accedan a la informacién o
incluso se pierdan.

Respecto de las medidas de seguridad es impor-
tante recordar que los hospitales publicos deben
cumplir con el Esquema Nacional de Seguridad
(ENS) que establece las medidas de seguridad
a implantar. Para su gestién y cumplimiento dis-
ponen de una herramienta, PILAR, que ha sido
actualizada incorporando los riesgos de cum-
plimiento del RGPD con la finalidad de que las
Administraciones Publicas cumplan con la obliga-
cion de realizar un andlisis de riesgos teniendo en
cuenta los derechos y libertades de las personas.

El documento hace una referencia especial a la
Historia Clinica y a que sdélo puedan acceder a la
misma las personas autorizadas pero...

:Quién puede acceder a la Historia Clinica?

« Asistencia sanitaria: Segun el articulo 16, aparta-
dos 1,4y 6 de la Ley 41/2002:
- Profesionales asistenciales del centro que reali-
zan el diagnostico o el tratamiento del paciente.
- Personal de administracion y gestion de los
centros sanitarios, acceso relacionado con sus
funciones.
- El paciente o su representante autorizado y
acreditado

- Paciente fallecido (articulo 18, 4 de la ley 41/2002):

- Personas vinculadas por razones familiares o,

de hecho, salvo que el paciente fallecido haya
dejado constancia de su negativa.

- También puede acceder a la historia clinica
de un fallecido, un tercero justificado por a un
riesgo para su salud, aunque se limitara a los
datos necesarios y pertinentes.

El Acceso a la Historia Clinica Digital del Sistema
Nacional de Salud (HCDSNS) garantiza el acceso
por via telematica a un conjunto de datos clini-
cos, Historia Clinica Resumida, en la red de cen-
tros pertenecientes al Sistema Nacional de Salud;
este acceso es posible para los ciudadanos a sus
propios datos y los profesionales sanitarios para
asistencia sanitaria del paciente. Su legitimacion
se basa en la Ley 16/2003, de 28 de mayo, de co-
hesion y calidad del Sistema Nacional de Salud,
articulo 56 y la Ley 41/2002 se 14 de noviembre,
bésica reguladora de la autonomia del paciente,
en su disposicion adicional tercera, dirigen al mi-
nisterio de sanidad, Servicios Sociales e Igualdad,
el mandato de coordinar los mecanismos de inter-
cambio electronico de informacién clinica y salud
individual para permitir el acceso profesionales y
usuarios en los términos estrictamente necesarios
para garantizar la calidad de la asistencia y la con-
fidencialidad e integridad de la informacion.

« Otros usos y accesos: a la Historia Clinica, con-
templados en el articulo 16,3 de la Ley 41/2002:
- Docencia: consentimiento o disociacion. Tener

en cuenta la Orden SSI/81/2017 de 19 de enero
Del Ministerio de Sanidad, Servicios Sociales e
Igualdad.

- Investigacion: se requiere consentimiento pre-
vio del paciente o disociacién (separar los da-
tos personales de los clinicos).

- Epidemiologia: Consentimiento o disociacion
(datos de identificacion personal separados de
los datos clinicos).

Excepto en situaciones de necesidad para la
prevencion de un riesgo o peligro grave para
la salud de la poblacién, las Administraciones
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sanitarias podrén acceder a la identificacion de y tribunales en el procedimiento correspon-

los pacientes por razones epidemioldgicas o diente, limitado a los fines especifico de cada

de proteccién de la salud publica. (articulo 16, caso.

3 Ley 41/2002, después de la modificacién por

la Ley 33/2011 General de salud Publica). « Inspeccion, evaluacién, acreditacién y planifica-
- Judicial. Se necesita el consentimiento del cién, (articulo 16,5 Ley 41/2002) personal sanita-

paciente o separar los datos de identificacion rio acreditado en sus funciones de Administra-

personal de los datos clinico-asistenciales. cién sanitaria.

Excepto el supuesto de investigacion judicial En todos los casos existe obligacion de deber

que se estarad a lo que dispongan los jueces de secreto (articulo 16, 6 Ley 41/2002).






EI RGPD plantea un modelo de mejo-
ra continua encaminado a garantizar los derechos
y libertades de las personas evitando la posibi-
lidad de dafios y perjuicios para los interesados
que puedan llegar a materializarse, en definitiva
se plantea un modelo proactivo que lleva asocia-
da la obligacion de responsables y encargados
del tratamiento de estar en disposicién de de-
mostrar en todo momento que esta proactividad
se esta llevando con diligencia. En su versién in-
glesa, el RGPD utiliza el término “accountability”
para describir esta proactividad de responsables
y encargados del tratamiento pero carece de una
traduccidn directa al castellano.

"Acountability” es un término heredado de la
cultura empresarial anglosajona y refleja el com-
promiso del responsable de una entidad para con
las acciones que toma en su organizacion, de ma-
nera que el responsable pueda facilitar en todo
momento una explicacién demostrable de los
motivos que le llevaron a realizar determinadas
acciones. De alguna manera puede decirse que
el RGPD plantea lineas generales para abordar el
cumplimiento dejando en manos de los respon-
sables el detalle o la forma concreta de abordar
dicho cumplimiento.

El RGPD es en resumen un nuevo modelo de
cumplimiento donde son los propios responsa-
bles y encargados de los tratamientos quienes
tienen que asumir la responsabilidad de deci-
dir el marco de desarrollo de los tratamientos
de datos personales que llevan a cabo, toman-
do decisiones que en todo momento permitan
establecer garantias para los derechos y liber-

La responsabilidad proactiva.
Nuevo enfoque

tades de las personas, no se trata de fijar unas
normas estaticas de cumplimiento sino mas bien
de asignar a responsables y encargados de los
tratamientos la obligacién de decidir acerca de
aquellas medidas concretas que garanticen esos
derechos y libertades de las personas cuyos da-
tos estan siendo tratados y, ademas, de llevar a
cabo un proceso de mejora continua de aquellas
medidas o mecanismos de garantia que hubieran
sido implementados.

El RGPD plantea un modelo de cumplimiento
basado en obligaciones generales que deben de
adecuarse al caso especifico de cada tratamiento
y mediante las que responsables y encargados de
los tratamientos pueden estar en condiciones de
demostrar que los tratamientos se llevan a cabo
de conformidad con el RGPD. Dichas obligacio-
nes son:

1. Elaboracién de un registro de actividades de
tratamiento en el que se detallen los trata-
mientos que el responsable lleva a cabo.

2. Establecer medidas de proteccién de datos
desde el disefio de los tratamientos, es decir,
anticipar la proteccién de datos al desarrollo
del tratamiento que vaya a ser necesario para la
puesta en marcha de un producto o servicio. Es
decir, cuando un hospital se plantea ofertar un
nuevo servicio o producto, desde el momento
“cero” debe tener en cuenta como va a afectar
la puesta en marcha de ese servicio o producto
a los derechos vy libertades de sus pacientes y
usuarios.

3. Fijar medidas de protecciéon de datos por de-
fecto o, en otros términos, garantizar al paciente
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en todo momento su capacidad de decidir acer-
ca de su informacién personal. En este apartado
entrarian, por ejemplo, aquellas opciones que
por defecto se implanten en un producto o ser-
vicio de forma que dichas opciones garanticen
al interesado la posibilidad de decidir, en todo
momento, sobre sus datos personales.

4. Realizar evaluaciones de impacto que permi-
tan llevar a cabo un andlisis de los riesgos para
los derechos y libertades de las personas cuyos
datos van a ser tratados y, en caso necesario,
la realizacion de una consulta previa a la auto-
ridad de control. Tanto las medidas de protec-
cion de datos desde el disefio como las medi-
das de proteccion de datos por defecto serén
tenidas en cuenta a la hora de realizar una eva-
luacién de impacto.

5. Obligacién de notificar a la autoridad de con-
trol y a los interesados las violaciones o bre-
chas de seguridad. Los responsables estan
obligados a notificar las brechas de seguridad
a la autoridad de control en un plazo inferior
a las 72 horas contado desde el momento en
el que se tenga constancia de la misma excep-
tuando aquellos casos en los que dicha brecha
de seguridad no suponga un riesgo para los
derechos y libertades de las personas fisicas.

6. Adoptar cédigos de conducta. La gran venta-
ja de los cédigos de conducta es que dan res-
puesta a las necesidades comunes de un deter-
minado sector de actividad, como por ejemplo
el sector sanitario. El compromiso de los res-
ponsables con un cédigo de conducta sectorial
puede quedar plasmado en documentos que
permitan la trazabilidad de este compromiso,
aspectos como por ejemplo, modelos de con-
sentimiento o modelos de clausulas informati-
vas para los interesados pueden ser comunes a
todo un sector, como por ejemplo el sanitario,
facilitando el cumplimiento y proactividad de
responsables.

7. Adoptar mecanismos de certificacién, también
puede ser un recurso para acreditar la proactivi-
dad de los responsables. La certificacion siem-
pre implica a un tercero que lleva a cabo la ta-

rea de auditoria sobre un proceso o servicio en
los que existe un tratamiento de datos perso-
nales y supone un grado de garantia adicional
a la diligencia del responsable o del encargado
del tratamiento.

8. Establecer medidas técnicas y organizativas que
garanticen que el tratamiento de datos persona-
les se lleva a cabo de acuerdo con lo previsto en
el RGPD y en funcién del estado de la técnica,
los costes de aplicacion, la naturaleza, el alcan-
ce, el contexto y los fines del tratamiento para
garantizar los riesgos para los derechos y liber-
tades de las personas. Medidas que deben ser
el resultado de un proceso objetivo, consciente,
repetible y verificable por parte de los respon-
sables y, en ningln caso, estar definidas en un
checklist o lista fija de elementos.

9. Designar un delegado de proteccién de datos
(DPD) sobre cuya figura recae el papel de su-
pervision y asesoramiento al responsable con
relacién al cumplimiento de estas obligaciones.

Sobre esta base el RGPD otorga a los responsables
y encargados un marco flexible de cumplimiento
que debe estar en constante adecuacién y pues-
ta al dia con relacién a los tratamientos que lleven
a cabo o que hubiera sido previsto llevar a cabo.
Asi lo ponia de manifiesto el Grupo de Trabajo del
articulo 29 (GT29) que relne a las autoridades eu-
ropeas de proteccion de datos en su declaracion
del 30 de mayo de 2014, frente a un modelo es-
calable basado en medidas de cumplimiento que
finalmente se reducen a un “checklist”, el nuevo
modelo de cumplimiento permite a cada respon-
sable adaptar la proteccion de los interesados en
consonancia con su organizacion, el volumen de
datos tratados o las especificidades concretas de
cada caso, por lo tanto se trata de un modelo en
el que los riesgos que implican los tratamientos
deben ser tenidos en cuenta de forma especifica
para cada tratamiento y en el contexto de su pro-
pia evolucién tecnoldgica u organizativa.

El RGPD es un modelo de cumplimiento orienta-
do al riesgo de los tratamientos y con el objeti-
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vo de salvaguardar el derecho fundamental a la
proteccion de datos que recoge el Articulo 8 de
la Carta de Derechos Fundamentales de la Union
Europea, derecho que debe garantizarse con in-
dependencia de los riesgos que implique un tra-
tamiento de datos. De acuerdo con este enfoque
de riesgos y teniendo en cuenta la mencionada
declaracion del GT29, a la existencia de distintos
riesgos debe dar lugar a escenarios de medidas
distintos y a su vez a mecanismos de “accounta-
bility” diferentes con el objeto de poder acreditar
en todo momento que se han establecido salva-
guardas para este derecho fundamental.

La herramienta que plantea el RGPD para llevar a
cabo esta adecuacién especifica y constante de
cada tratamiento teniendo en cuenta el ambito,
contexto, alcance y objetivos de los mismos es el
enfoque de riesgos. Los responsables tienen aho-
ra la obligacién de llevar a cabo un anélisis de los
riesgos implicitos a cada tratamiento, aplicar las
medidas apropiadas para reducir los niveles de
riesgo de los tratamientos a un minimo aceptable,
revisar la eficacia de las medidas implantadas para
reducir los riesgos y disponer de capacidad para
demostrar que el tratamiento es en todo momento
acorde a las medidas previstas en el RGPD.






de Datos

El Delegado de Proteccién de Datos
(DPD) es una figura nueva que nace con la aproba-
cion del RGPD. Hasta esa fecha distintos profesio-
nales estaban relacionados con el cumplimiento
de la normativa de proteccion de datos: respon-
sables de seguridad, CEO, consultores, auditores,
pero ninguno de ellos con un perfil definido como
el que exige el Reglamento al DPD.

El RGPD establece que el DPD serd designado
atendido a sus cualidades profesionales y, en par-
ticular, a sus conocimientos especializados del
Derechoy la practica en materia de proteccion de
datos y a su capacidad para desempenar las fun-
ciones que le atribuye en el articulo 39.

Por tanto, el DPD, para poder ejercer, no tiene que
disponer de ninguna titulacion oficial ni certificacion
que acredite su cualificacién profesional, sin embar-
go la Agencia Espafiola de Proteccion de Datos ha
optado por elaborar un Esquema de Certificacion
(EC) que regule esta profesion y que se encuentra
publicado desde julio de 2017 en su pagina web:
www.agpd.es. Es una manera de dar seguridad y
valor al trabajo de estos profesionales y confianza a
las empresas que necesitan contratarlo.

El Grupo de Trabajo del articulo 29 sefiala que
el DPD es la piedra angular de la rendiciéon de
cuentas y que el nombramiento de un DPD pue-
de facilitar el cumplimiento y, ademas, convertirse
en una ventaja competitiva para las empresas. Es
importante sefalar que los DPD no son personal-
mente responsables en caso de incumplimiento
del RGPD, el responsable o el encargado del tra-

Delegado de Proteccion

tamiento es quien esté obligado a garantizar y ser
capaz de demostrar que el tratamiento se realiza
de conformidad con sus disposiciones.

Perfil

Dado lo genérico del perfil del DPD, en el EC se
han identificado las areas sobre las que tiene que
tener conocimientos y habilidades para poder
desempefiar adecuadamente sus funciones:

e Cumplimiento de principios relativos al trata-
miento, como los de limitacidon de finalidad, mi-
nimizacién o exactitud de los datos

« |dentificacion de las bases juridicas de los trata-
mientos

« Valoracién de compatibilidad de finalidades dis-
tintas de las que originaron la recogida inicial de
los datos

» Determinacion de la existencia de normativa sec-
torial que pueda determinar condiciones de tra-
tamiento especificas distintas de las establecidas
por la normativa general de proteccién de datos

« Disefio e implantacion de medidas de informa-
cion a los afectados por los tratamientos de datos

» Establecimiento de mecanismos de recepciony
gestion de las solicitudes de ejercicio de dere-
chos por parte de los interesados

« Valoracién de las solicitudes de ejercicio de de-
rechos por parte de los interesados

» Contratacion de encargados de tratamiento, in-
cluido el contenido de los contratos o actos ju-
ridicos que regulen la relacion responsable-en-
cargado
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« Identificacién de los instrumentos de transferen-
cia internacional de datos adecuados a las nece-
sidades y caracteristicas de la organizacion y de
las razones que justifiquen la transferencia

» Disefio e implantacién de politicas de protec-
cion de datos

 Auditoria de proteccién de datos

« Establecimiento y gestién de los registros de ac-
tividades de tratamiento

 Andlisis de riesgo de los tratamientos realizados

« Implantacion de las medidas de proteccion de
datos desde el disefo y proteccién de datos por
defecto adecuadas a los riesgos y naturaleza de
los tratamientos

« Implantacion de las medidas de seguridad ade-
cuadas a los riesgos y naturaleza de los trata-
mientos

» Establecimiento de procedimientos de gestién
de violaciones de seguridad de los datos, inclui-
da la evaluaciéon del riesgo para los derechos y
libertades de los afectados y los procedimientos
de notificacion a las autoridades de supervision
y a los afectados

» Determinacién de la necesidad de realizacion de
evaluaciones de impacto sobre la proteccién de
datos

» Realizacion de evaluaciones de impacto sobre la
proteccién de datos

* Relaciones con las autoridades de supervision

« Implantacion de programas de formacién y sen-
sibilizacion del personal en materia de protec-
cion de datos.

Funciones

La Agencia Espafola de Proteccién de Datos, si-
guiendo lo sefnalado en el RGPD, ha establecido
en el EC las siguientes funciones que debe des-
empefar el DPD:

a) Informar y asesorar al responsable o al encar-
gado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones
que les incumben en virtud del Reglamento y

de otras disposiciones de proteccién de datos
de la Unién o de los Estados miembros;

b) Supervisar el cumplimiento de lo dispuesto en
el Reglamento, de otras disposiciones de pro-
teccién de datos de la Unién o de los Estados
miembros y de las politicas del responsable o
del encargado del tratamiento en materia de
proteccién de datos personales,

c) Supervisar la asignacién de responsabilidades,

d) Supervisar la concienciaciéon y formacion del
personal que participa en las operaciones de
tratamiento

e) Supervisar las auditorias correspondientes;

f) Ofrecer el asesoramiento que se le solicite acer-
ca de la evaluacion de impacto relativa a la pro-
teccién de datos

g) Supervisar su aplicacion de conformidad con el
articulo 35 del Reglamento;

h) Cooperar con la autoridad de control;

i) Actuar como punto de contacto de la autoridad
de control para cuestiones relativas al tratamien-
to, incluida la consulta previa a que se refiere el
articulo 36, y

j) Realizar consultas a la autoridad de control, en
su caso, sobre cualquier otro asunto.

Capacitacién

Para poder desempenar sus funciones debe ser
capaz de:

a) Recabar informacion para determinar las activi-
dades de tratamiento,

b) Analizar y comprobar la conformidad de las ac-
tividades de tratamiento, e

c) Informar, asesorar y emitir recomendaciones al
responsable o el encargado del tratamiento.

d) Recabar informacion para supervisar el registro
de las operaciones de tratamiento.

e) Asesorar en la aplicaciéon del principio de la
proteccion de datos por diseno y por defecto.

f) Asesorar sobre:
- sise debe llevar a cabo o no una evaluacion de

impacto de la proteccién de datos,
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- qué metodologia debe seguirse al efectuar
una evaluacién de impacto de la proteccion
de datos,

-si se debe llevar a cabo la evaluacion de
impacto de la proteccién de datos con recursos
propios o con contratacién externa,

- qué salvaguardas (incluidas medidas técnicas
y organizativas) aplicar para mitigar cualquier
riesgo para los derechos e intereses de los
afectados,

-si se ha llevado a cabo correctamente o no
la evaluacién de impacto de la proteccion de
datos 'y

- si sus conclusiones (si seguir adelante o no con
el tratamiento y qué salvaguardas aplicar) son
conformes con el Reglamento.

) priorizar sus actividades y centrar sus esfuerzos
en aquellas cuestiones que presenten mayores
riesgos relacionados con la proteccion de datos.

h) asesorar al responsable del tratamiento sobre:
- qué metodologia emplear al llevar a cabo una
evaluacion de impacto de la proteccion de
datos,

- qué éareas deben someterse a auditoria de
proteccion de datos interna o externa,

-qué actividades de formacion
proporcionar al personal o los directores
responsables de las actividades de tratamiento
de datos y a qué operaciones de tratamiento
dedicar méas tiempo y recursos.

internas

Recursos

Para poder desempenfiar sus tareas, el responsable
y encargado del tratamiento deben poner a su
disposicion distintos recursos, en el RGPD se
recogen los siguientes:

» Garantizar que el DPD participa de forma
adecuada y en tiempo en todas las cuestiones
relativas a la protecciéon de datos personales.

» Respaldarén al DPD en el desempefio de sus
funciones

» Le facilitarén los recursos que necesite para ello

* Le permitiran el acceso a los datos personales y
operaciones de tratamiento

» Le facilitaran formacién para el mantenimiento
de sus conocimientos

« Garantizaradn que no recibe ningunainstruccién en
lo que respecta al desempeno de sus funciones

*No puede ser destituido ni sancionado por
desempenfiar sus funciones

» EIDPDrendira cuentas al més alto nivel jerarquico
del responsable o encargado

¢ Quién debe nombrar un DPD?

» Administracion u organismo publico

» Responsables o encargados de tratamiento
cuando sus actividades principales consistan en
operaciones de tratamiento que requieran una
observacién habitual y sistemética de personas
a gran escala. El Grupo de Trabajo del articulo
29 sefala como ejemplo de tratamiento que
requieran una observacion habitual y sistematica
el seguimiento de los datos de bienestar, estado
fisico y mental mediante dispositivos ponibles.
Responsables o encargados de tratamiento
cuando sus actividades principales consistan
en tratamientos a gran escala de categorias
especiales de datos personales. El Grupo de
Trabajo del articulo 29 sefala como ejemplo
de tratamiento a gran escala el tratamiento de
pacientes en el desarrollo de la actividad de
un hospital y no considera tratamiento a gran
escala el tratamiento de pacientes realizado por

un solo médico

El tratamiento de datos relativos a salud, como
historias clinicas de pacientes, debe considerarse una
de las actividades principales de cualquier hospital y,
por ello, los hospitales deben designar un DPD.

Ademas, es importante sefialar que:
» Un grupo empresarial puede nombrar un Unico

DPD siempre que cada establecimiento del
grupo tenga facil acceso al DPD
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*En el caso de administracién u organismo
publico, se podra designar un Unico DPD para
varias administraciones u organismos pero
teniendo en cuenta su estructura organizativa
y tamafio y sin olvidar las funciones que debe
desempefiar

«El DPD podréd ser interno, en este caso el
responsable o encargado debe garantizar que
no se produzcan conflicto de intereses si opta
por una persona que desempefie otras funciones
ademéas de la de DPD

» Puede ser externo y desempenar las funciones
en el marco de un contrato de servicios

No olvidar que:

+El DPD es el punto de contacto entre el
responsable o encargado del tratamiento y las
personas cuyos datos tratan

« El responsable o encargado del tratamiento
deben publicar los datos de contacto del DPD

» También deben comunicar estos datos a la AEPD



Principios

El RGPD establece que los datos per-
sonales deben ser tratados teniendo en cuenta
los siguientes principios:

» Licitud: Solo se podrén tratar datos personales
cuando se cuente con el consentimiento de la
persona cuyos datos se van a tratar o cuando el
tratamiento es necesario para:

- la ejecucién de un contrato

- cumplir una obligacion legal

- proteger los intereses vitales de la persona

- el cumplimiento de una misién realizada en in-
terés publico

- satisfacer los intereses legitimos del responsa-
ble del tratamiento

¢ Lealtad y transparencia: Se debe facilitar a las
personas cuyos datos se van a tratar, como mini-
mo, la siguiente informacion:

- Identidad y datos de contacto del responsable

- Datos de contacto del delegado de proteccién
de datos

- Fines del tratamiento

- Base juridica del tratamiento

- Interés legitimo del que trata los datos

- Posibilidad de revocar el consentimiento

- Plazo del tratamiento

- Destinatarios de los datos

- Si se producen transferencias internacionales

- Plazo de conservacién cuando sea posible

- Existencia del derecho a solicitar el acceso,
rectificacion, supresion, oposicién, portabili-
dad o limitacién del tratamiento asi como del
derecho a retirar el consentimiento

- Derecho a presentar reclamacién ante una au-
toridad de control

- Existencia de decisiones automatizadas, inclui-
da la elaboracién de perfiles

Esta informacién se facilitard por escrito o por
medios electrénicos, de forma concisa, transpa-
rente, inteligible y de facil acceso. Se utilizard un
lenguaje claro y sencillo, ademés siempre con
caracter previo a la recogida de los datos, en
textos informativos, carteles, impresos, cuestio-
narios, etc.

» Limitacion de la finalidad: los datos seran reco-
gidos con fines determinados, explicitos y legi-
timos y no pudiendo ser tratados ulteriormente
de manera incompartible con dichos fines.

» Minimizacién de los datos: los datos seran ade-
cuados, pertinentes y limitados a lo necesario
en relacién con los fines para los que son tra-
tados.

» Exactitud: los datos seran exactos y si fuera ne-
cesario, actualizados.

« Delimitacién del plazo de conservacién: los da-
tos seran mantenidos por el tiempo necesario
para los fines del tratamiento.

« Integridad y confidencialidad: los datos seran
tratados de tal manera que se garantice una se-
guridad adecuada.

« Principio de responsabilidad proactiva: el res-
ponsable del tratamiento serd responsable del
cumplimento de lo dispuesto en el Reglamento
y deberd demostrarlo.






A diferencia de la inscripcién de fi-
cheros, el registro de actividades plantea a los
responsables la necesidad de revisar y mantener-
lo actualizado, por lo que es necesario establecer
medidas de concienciacién para que todo el per-
sonal conozca dicho registro y la forma de realizar
las modificaciones. Sobre la base de este registro
el RGPD anade la necesidad de tener en cuenta,
cuando sea posible, una descripcién de las medi-
das de seguridad.

Ademas, es un registro que, a diferencia del re-
gistro de ficheros, debe elaborarlo el responsa-
ble del tratamiento y tenerlo a disposicién de la
AEPD cuando se lo solicite, pero desaparece la
obligacién de inscripcion.

Debe constar por escrito y se admite de forma ex-
presa en el RGPD el formato electronico.

El RGPD establece la informacién que debe con-
tener:

* Nombre y datos de contacto del responsable
del tratamiento y del DPD

» Fines del tratamiento

« Descripcion de las categorias de interesados

« Descripcion de las categorias de datos perso-
nales

« Categorias de destinatarios a los que se comuni-
carén los datos personales

» Categorias de destinatarios en terceros paises u
organizaciones, en su caso

« Transferencias internacionales de datos persona-
les a un tercer pais u organizaciones, en su caso

Registro de actividades
de tratamiento

» Plazos previstos de supresién de las categorias
de datos personales cuando sea posible su de-
terminacion

» Descripcion general de las medidas técnicas y
organizativas de seguridad cuando sea posible

El encargado del tratamiento también debe lle-
var un registro de las categorias de actividades de
tratamiento que realiza por cuenta de un respon-
sable y el RGPD establece el contenido de dicho
registro:

» Nombre y datos de contacto del encargado y de
cada responsable por cuenta del que actla

* Nombre y datos de contacto del DPD

» Categorias de tratamientos que efectia por
cuenta del responsable

« Transferencias internacionales de datos persona-
les a un tercer pais u organizaciones, en su caso

» Descripcion general de las medidas técnicas y
organizativas de seguridad cuando sea posible

El RGPD también regula que el encargado debe
tener el registro de actividades de tratamiento a
disposicion de la autoridad de control.

Es importante sefialar que, aunque no se encuen-
tra dentro de la informacién que debe contener
el registro de actividades, el identificar la base
juridica que regula el tratamiento que se esta
registrando es un aspecto a tener muy en cuen-
ta por las implicaciones que va a tener en la im-
plantacion de las medidas a adoptar por parte de
responsables y encargados para cumplir con el
RGPD.
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Aunque en un principio podria parecer que esta
es una nueva actividad marcada por el RGPD, las
organizaciones ya cuentan con un trabajo previo a
partir del cual elaborar este registro, son los fiche-
ros notificados al Registro General de Proteccion

de Datos de la AEPD. Partiendo de dicha infor-
macion se pueden extraer los tratamientos que
se realizan e ir completando el resto de la infor-
macion exigida para confeccionar los registro de
actividades de tratamiento.



"Para que el tratamiento sea licito,
los datos personales deben ser tratados con el
consentimiento del interesado o sobre alguna
otra base legitima establecida conforme a Dere-
cho”. Considerando numero 40 RGPD.

El punto de partida para el tratamiento de datos
personales es determinar la base juridica que per-
mite realizar licitamente las distintas operaciones
de tratamiento. Como ya se ha citado, el trata-
miento se considera licito si se da alguna de las
siguientes condiciones:

Consentimiento

El Consentimiento lo define el RGPD, como una
manifestacion de voluntad libre, especifica, infor-
mada e inequivoca por la que el interesado acep-
ta, mediante una declaracién o una clara accién
afirmativa (articulo 4). Se exige ademas consenti-
miento explicito para los datos pertenecientes a
las categorias especiales como son los datos de
saludy los datos genéticos o biométricos (articulo
9.2,a).

Se debe tener en cuenta que:

» Desparece el consentimiento técito
* No a las casillas premarcadas

Con el RGPD:

« Si se presta el consentimiento para varios fines,
este deberd prestarse para cada uno de ellos.

A Legitimacién del tratamiento

« Si el consentimiento recabado con anterioridad
cumple los criterios del Reglamento, no es nece-
sario recogerlo de nuevo.

« El responsable del tratamiento deberd demos-
trar la validez del consentimiento.

« El consentimiento es esencialmente revocable, por
lo que se tiene que informar de esta posibilidad.

Relacién contractual

El Reglamento es muy escueto en relaciéon a esta
base juridica como legitimadora del tratamiento
de datos personales, limitdindose a establecer
en su articulo 6.1b), que sera licito el tratamiento
“necesario para la ejecucion de un contrato en el
que el interesado es parte o para la aplicacion a
peticién de este de medidas precontractuales”.

En los contratos de prestacién de servicios se debe-
ran adaptar a lo que dispone el RGPD para que el
tratamiento de los datos personales sea conforme.

Se deberd incluir en los pliegos de contratacion
las condiciones que se deben dar para que la
prestacién de servicios sea conforme al RGPD.

Interés vital

El Reglamento no recoge una definicién de interés
vital, solamente el Considerando 46 se refiere a:”
un interés para la vida del interesado o de otra per-
sona” y anade que solamente se puede legitimar
el tratamiento sobre la base del interés vital cundo
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no se pueda basar en otra base juridica diferente
y cita como ejemplos tratamientos necesarios para
fines humanitarios, incluido el control de epide-
mias o situaciones de emergencia humanitaria.

En circunstancias excepcionales, puntuales y ur-
gentes podria invocarse el interés vital como base
juridica del tratamiento.

Asimismo, podria ser de aplicacion respecto del
tratamiento de datos de salud para la prestacién
de asistencia sanitaria por profesionales sanitarios
sujetos al secreto profesional o por otra persona
sujeta a una obligacion equivalente de secreto,
para la prevencién, diagnéstico, prestaciéon de
asistencia o tratamientos sanitarios o la gestién
de servicios sanitarios.

Tratamientos necesarios para el
cumplimento de una obligacién legal
o para el cumplimento de una misién
realizada en interés publico

o en el ejercicio de poderes publicos

Es la base juridica para el tratamiento de datos
personales por parte de las Administraciones Pu-
blicas, y por tanto la legitimacion del tratamiento
de los datos relativos a la salud para la asistencia
sanitaria por los centros del Sistema Nacional de
Salud, en esta red de centros comprenden los cen-
tros de titularidad publica y los de titularidad priva-
da que mediante concierto u otra habilitacion legal
y cumpliendo todas las normas exigidas en materia
de proteccién de datos y confidencialidad, prestan
asistencia a una poblacién determinada, (el con-
siderando 45 del RGPD recoge la legitimacion de
personas de Derecho privado para el cumplimien-
to de misiones de interés publico en fines sanita-
rios como la gestion de los servicios publicos).

Se tendrédn en cuenta las leyes sectoriales de Sani-
dad que contemplan preceptos relacionados con
la proteccion de datos, derecho a la intimidad del
paciente, confidencialidad y deber de secreto.

* Laley 41/2002, de 14 de noviembre, basica regu-
ladora de la autonomia del paciente y de dere-
chos y obligaciones en materia de informaciony
documentacién clinica.

 Ley 14/1986, de 25 de abril, General de Sanidad.

»Y la Ley 16/2003 de 28 de mayo de Cohesion y
Calidad del Sistema nacional de salud: articulo 56:
coordinar los mecanismos de intercambio elec-
trénico de informacién clinica y salud individual,
para permitir el acceso, tanto al usuario como a
los profesionales, con la finalidad de garantizar
la calidad de la asistencia y la confidencialidad e
integridad de la informacién

« Ley 14/2007, de 3 de julio de Investigacion Biomé-
dica, en su articulo 5,2 requiere el consentimiento
expreso y escrito, lo mismo el articulo 58, 1, para
la investigacién con muestras bildgicas; y en rela-
cion con los usos secundarios, el articulo 58.2 re-
quiere consentimiento, pero aflade excepciones
a la obtencién del consentimiento, cuando no
sea posible o suponga un esfuerzo no razonable
y previo dictamen favorable del Comité de Etica
de la Investigacion correspondiente.

Respecto de los tratamientos para la investiga-
cién biomédica hay que tener en cuenta el recien-
te Informe Juridico de la Agencia Espanola de
Proteccién de Datos de marzo de 2018, nimero:
073667/2018; dictamina que, con la aplicacion del
Reglamento General de Proteccién de Datos, re-
sulta inalterable la regulacién actual de investiga-
cién biomédica, afladiendo que incluso permite
realizar una interpretacién mas flexible del alcan-
ce que se puede dar al consentimiento prestado
conforme a la Ley de Investigacién Biomédica.

Por tanto, en el caso de la Sanidad Publica queda
clara la base juridica de los tratamientos asisten-
ciales, pero existen otros casos como el de do-
cencia cuyo acceso a la informacién debe estar
controlado ya que no pueden acceder a la base
de datos donde se encuentren los datos de los
pacientes o la realizacion de investigacién con
tecnologia Big Data.



El RGPD mantiene que la responsa-
bilidad dltima del tratamiento de los datos per-
sonales corresponde al responsable, es la figura
que determina cudl va a ser el tratamiento y su
finalidad, siendo el encargado la persona fisica o
juridica, autoridad publica, servicio u otro orga-
nismo que presta un servicio al responsable que
conlleve un tratamiento de datos personales por
cuenta del mismo.

Los tipos de encargado y las formas en que se re-
gulara su relacién pueden ser muy variados, tanto
como tipos de servicios, pero lo que siempre ha de
tener en cuenta el responsable al elegir un encar-
gado de tratamiento es que debe cumplir con sus
instrucciones respecto de cdmo ha de tratar los da-
tos personales para prestar el servicio. Por tanto, su
eleccion debe basarse en encargados que ofrezcan
garantias suficientes para demostrar que cumplen
con los requisitos del RGPD, es decir que aplican
medidas técnicas y organizativas adecuadas.

El RGPD contiene obligaciones que estan expre-
samente dirigidas a los encargados de tratamien-
tos y que son susceptibles de supervisién por las
autoridades de control independientemente del
responsable al que prestan un servicio. Entre las
obligaciones estarian las de mantener el registro
de actividades de tratamiento, realizar el analisis
de riesgos para determinar las medidas de segu-
ridad aplicables a los tratamientos de datos que
realizan y en su caso, designar un DPD. También,
al igual que los responsables, pueden adherirse
a codigos de conducta o acudir a los sistemas de
certificacion.

Responsable-encargado
del tratamiento

El encargado del tratamiento debe formalizar su
relacion con el responsable mediante un contrato
de prestacion de servicios o en un acto juridico
que vincule a ambos, que debe constar por escri-
to, inclusive en formato electrénico. Si se regula
la relacion mediante un acto juridico unilateral del
responsable ha de establecerse y definir la posi-
cién del encargado cuando ese acto le vincule.

En cualquier caso, el RGPD regula el contenido
minimo que debe incluir el documento donde se
formaliza la realizacion para considerarse vélido, y
ese contenido es el siguiente:

» Objeto del contrato

* Duracién del mismo

» Naturaleza

« Finalidad del tratamiento

« Tipo de datos personales y categorias de inte-
resados

 Obligaciones y derechos del responsable

Ademas, en particular, el documento debe con-
tener:

» Las instrucciones del responsable del tratamien-
to, es decir documentar e identificar los trata-
mientos de datos a realizar atendiendo al servi-
cio prestado y forma de prestarlo.

e Deber de confidencialidad, es decir establecer
coémo debe garantizar el encargado que las per-
sonas autorizadas a tratar los datos personales
su compromiso, de forma expresa, a respetar la
confidencialidad, ademaés debe constar por es-
crito.
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» Medidas de seguridad, en este caso aunque el
responsable haya realizado su anélisis de ries-
gos, el encargado debe evaluar también los su-
yos incluyendo todas las circunstancias que pue-
dan incidir en la seguridad de los datos.

»Si es necesario, régimen de subcontratacion.
En este caso el RGPD exige la autorizacién pre-
via por escrito del responsable, que puede ser
especifica (identificando la entidad concreta) o
general (autorizando la subcontratacién pero sin
concretar la entidad).

* Los derechos de los interesados donde se esta-
blezca la forma en la que el encargado asistira al
responsable en el cumplimiento de la obligacién
de responder a solicitudes recibidas ejerciendo los
derechos establecidos en el RGPD (acceso, rectifi-
cacién, supresion, limitacion del tratamiento, por-
tabilidad, oposicién o no ser objeto de decisiones
automatizadas incluido perfilado). Es decir si va a
responder el responsable o el encargado.

« Notificaciéon violaciones de seguridad, se debe
establecer la forma en que el encargado asisti-
ré al responsable respecto de la notificacion de
violaciones de seguridad.

« Regular el procedimiento sobre como gestionar
el destino de los datos al finalizar la prestacién,
si el encargado suprimira o devolvera los datos.

Aunque el Responsable del tratamiento, cuando
encarga a un tercero la realizacién de un servicio,
no tiene obligacién de informar a los interesa-
dos, la AEPD en la guia que ha publicado "“Di-
rectrices para la elaboraciéon de contratos entre
responsables y encargados del tratamiento” re-
comienda que en determinadas circunstancias
como puede ser la naturaleza del tratamiento o
los datos tratados o si concurren ambas circuns-
tancias, aconseja dar esta informacién para una
mayor transparencia en el tratamiento de los da-
tos personales.



El riesgo es inherente a cualquier ac-
tividad realizada por el ser humano, los tratamien-
tos de datos personales no se encuentran exentos
de riesgo y suponen una interpretacién del riesgo
en dos sentidos. Por una parte, el riesgo que un
tratamiento de datos implica para la propia orga-
nizacién que lleva a cabo el tratamiento,asi una
gestion del riesgo no apropiada para el contexto
de un tratamiento puede suponer consecuencias
negativas para la organizacién responsable: da-
fios reputacionales, responsabilidad civil, pérdida
de negocio, etc. De otra parte una gestién del
riesgo que no esté en consonancia con el trata-
miento de datos personales que se esté llevando
a cabo podria traer consecuencias para los inte-
resados como por ejemplo aislamiento social, di-
ficultades para acceder a un puesto de trabajo,
discriminacion racial, etc. en el caso de los datos
de sanitarios el riesgo aumenta y su repercusion
en la persona cuyos datos pudieran verse afecta-
dos negativamente podrian variar en funcién del
tipo de paciente. A modo de ejemplo, un centro
sanitario que perdiera el control de los datos de
pacientes VIH seropositivos supondria un perjui-
cio para el propio centro y, ademas, un perjuicio
para los propios interesados cuyos datos hubie-
ran sido revelados a terceros, ademas, el impacto
si el paciente es menor se agrava, en el caso del
menor el aislamiento social podria condicionar su
desarrollo como persona.

Con esta doble interpretacion del riesgo se plan-
tea la necesidad de hacer uso de metodologias
de anélisis y gestién del riesgo que ayuden a los
responsables y encargados del tratamiento a

Enfoque del riesgo

mantener en constante revisiéon los riesgos exis-
tentes dentro de su organizacion.

Estas metodologias tienen por objetivo final
maximizar el éxito de las actividades de una or-
ganizacién y con relacién a los tratamientos de
datos personales este éxito se traduciria en la
eliminacién de riesgos tanto para la entidad que
lleva a cabo el tratamiento como para las personas
fisicas cuyos datos estan siendo tratados.

Pasos para realizar un analisis
de riesgos:

1. Definir con exactitud aquello que se quiere
proteger, cualquier elemento que necesitamos
para la consecucién de un fin y que por defini-
cion llamaremos “activo”.

2. Elaborar un mapa de activos donde incluir to-
dos los medios necesarios para llevar a cabo
los objetivos de una organizacion.

Por ejemplo, para que un centro sanitario pue-
da desempenfar sus funciones sin ocasionar
perjuicios a los derechos de los pacientes sera
necesario disponer de fluido eléctrico perma-
nente, sistemas de informacién para la gestion
de medicamentos e historiales médicos, siste-
mas finales (PC, dispositivos moviles) que per-
mitan al personal llevar a cabo sus funciones,
mecanismos que garanticen los derechos de
los interesados (informacidn, acceso, rectifica-
cién y supresién, portabilidad, limitacién), etc.

Por tanto, es de especial importancia disponer
ya del registro de actividades de tratamiento
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que, en definitiva, puede significarse como ac-
tivo o recurso de base para la puesta en marcha
de los andlisis de riesgos que pudieran ser ne-
cesarios.

3. Elaborar una relacion de posibles “amenazas”
o dicho en otros términos, definir aquello de lo
gue necesariamente necesitamos proteger a
nuestros activos para evitar consecuencias ne-
gativas sobre los mismos, es decir, el “impacto”.

4. En ocasiones, la amenaza es el resultado de
una “vulnerabilidad” de un producto o servicio,
o de lo que podriamos llamar una debilidad de
los activos que puede contribuir a la materiali-
zacion de una amenaza. El anélisis y la gestion
de riesgos tiene en cuenta mapas de activos,
mapas de amenazas, y mapas de vulnerabilida-
des especificos para cada tratamiento.

5. Una vez que se han analizado los distintos ma-
pas necesarios para llevar a cabo el analisis y
la gestién del riesgo es necesario asignar un
valor cuantitativo o cualitativo. Para determinar
el valor del riesgo es necesario tener en cuenta
el factor de la “probabilidad” de que una ame-
naza pueda llegar a materializarse. En términos
generales el riesgo se mide teniendo en cuenta
la probabilidad de que una amenaza se mate-
rialice y el impacto que podria suponer para la
organizacién o para los propios interesados, en
resumen:

|II

Riesgo= Impacto x probabilidad

En definitiva el anélisis y la gestién del riesgo trata
de poner una cifra de referencia (umbral de riesgo
aceptable) sobre el que una organizacion tiene
que marcar sus objetivos de riesgo para, poste-
riormente, llevar a cabo un proceso de gestion de
los mismos y la revisién de la eficacia de las me-
didas utilizadas (auditoria) para eliminar o atenuar
el nivel de riesgo.

Algunas normas de referencia a tener en cuenta
con relacion a la gestion y anélisis de riesgos son
las normas ISO 31000 y 31010. Las fases que la
ISO 31000 tiene en cuenta a la hora de establecer

una politica de riesgos en una organizacién son
las siguientes:

Comunicacién y consulta a toda la organizacion
implicada

Determinar el contexto del anélisis del riesgo:
identificar normativas aplicables, definir y cate-
gorizar activos, categorizar el impacto y definir
el nivel de riesgo aceptable.

Identificar riesgos: definir procesos, inventario
de soportes, identificar riesgos asociados a la
tecnologia utilizada (redes de comunicaciones,
entorno fisico, etc.)

Analizary evaluar riesgos: cuantificacion del ries-
go mediante escalas cuantitativas o cualitativas.
Gestionar o tratar los riesgos: valorar la relacién
coste-beneficio de los controles que sean ne-
cesarios para salvaguardar los activos y llevar a
cabo la puesta en marcha de los mismos.
Proceso de seguimiento y revisién: definir los
mecanismos periédicos de seguimiento que
permitan visualizar el resultado de los controles
que hubieran sido puestos en marcha para ate-
nuar el riesgo o eliminarlo: auditorias periddicas,
informes, incorporacién de nuevos activos que
supongan modificacion del riesgo, seguimiento
de brechas de seguridad, etc.

El planteamiento de las metodologias de anélisis
de riesgos podria resumirse con caracter general
en, al menos, las cuatro fases siguientes:

Identificar amenazas

.

REALIMENTACION

Evaluar riesgos

Tratar los riesgos

MONITORIZACION
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El anélisis y la gestién de riesgos es un proceso
consciente, metodoldgico y estructurado que
debe adecuarse en todo momento a la evolu-
cion del riesgo con el fin de mantener un nivel
de riesgo aceptable para la organizaciéon y para
los interesados. Por tanto, es un proceso de me-
jora continua y no puede ser interpretado como
un proceso cerrado, tras la monitorizacién de los
resultados mediante auditorias es necesario rea-
limentar el proceso afadiendo de nuevas amena-
zas que hubieran sido identificadas de las que pu-
diera tenerse constancia de cualquier fuente de
informacion (registro de incidencias, informacion
de proveedores de productos, servicios de aler-
ta, noticias de prensa, comunicados de fuerzas
y cuerpos de seguridad, etc.) con el objetivo de
volver a tratar el riesgo resultante.

Anélisis de riesgos en proteccién
de datos

Con caracter general el andlisis y la gestion de
riesgos en el RGPD, se encuentran estrechamente
relacionados con el cumplimiento de lo previsto
en los articulos 32y 35 del RGPD:

« Articulo 32.1: “Teniendo en cuenta el estado de la
técnica, los costes de aplicacion, y la naturaleza,
el alcance, el contexto y los fines del tratamien-
to, asi como riesgos de probabilidad y gravedad
variables para los derechos y libertades de las
personas fisicas, el responsable y el encargado
del tratamiento aplicardn medidas técnicas y or-
ganizativas apropiadas para garantizar un nivel de
seguridad adecuado al riesgo, ...”

« Articulo 35.1: “Cuando sea probable que un tipo
de tratamiento, en particular si utiliza nuevas tec-
nologias, por su naturaleza, alcance, contexto o
fines, entrafie un alto riesgo para los derechos y
libertades de las personas fisicas, el responsable
del tratamiento realizard, antes del tratamiento,
una evaluacién del impacto de las operaciones
de tratamiento en la proteccién de datos perso-

”

nales...

En definitiva el enfoque de riesgos del RGPD pue-
de traducirse en dar respuesta a las medidas ne-
cesarias para garantizar la seguridad de los datos
personales y a la necesidad de evaluar con carac-
ter previo el impacto que un tratamiento de datos
pueda tener para los derechos y libertades de las
personas fisicas. Entre los posibles riesgos para las
personas fisicas a los que se refiere el RGPD se en-
cuentran los mencionados en el considerando 75:

“dafos y perjuicios fisicos, discriminacién, usur-
pacion de identidad, pérdida de reputacion, da-
Aos a la confidencialidad y perjuicios sociales”.

El RGPD determina dos niveles de riesgos con
relacion a los tratamientos de datos persona-
les: tratamientos de alto y de escaso riesgo. En
funcién de estos niveles de riesgo se plantea la
necesidad de llevar a cabo anélisis de riesgos y
evaluaciones de impacto.

En el caso de tratamientos de escaso riesgo para
los derechos vy libertades de las personas, seria
posible abordar el tratamiento de datos perso-
nales Unicamente con la implantacién de las me-
didas minimas necesarias para garantizar la se-
guridad de los datos. En otros casos, como, por
ejemplo en el caso de datos sanitarios relativos a
los pacientes que reciben asistencia sanitaria, se-
ria necesario llevar a cabo un andlisis de riesgos
para implantar las medidas técnicas y organizati-
vas a fin de garantizar la seguridad de los datos y,
en consecuencia, garantizar los derechos y liber-
tades de las personas, pero también seria nece-
saria la realizacién de una evaluacion de impacto
cuando se pretenda realizar un cambio sobre un
tratamiento de alto riesgo ya existente o cuando
se esté disefiando un tratamiento de datos de
alto riesgo (proteccién de datos desde el disefio).

La AEPD en su guia practica de analisis de riesgos
en los tratamientos de datos personales sujetos al
RGPD plantea el anélisis de riesgos partiendo de
la base de la descripcion de las operaciones de
actividades de tratamiento teniendo en cuenta el
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ciclo de vida de los datos que podria definirse al
menos en cinco fases:

1. Captura de los datos

2. Clasificacion y almacenamiento

3. Uso o tratamiento de los datos

4. Cesiones o transferencias a terceros
5. Destruccion

Esta guia propone un andlisis partiendo del registro
de actividades de tratamiento y para cada una de

las fases indicadas debe ser tenidos en cuenta todos
los elementos implicados: actividades y operacio-
nes de tratamiento realizadas, tecnologia utilizada,
datos necesarios para el objetivo de los tratamien-
tos y personas involucradas en estas operaciones.

Desde un punto de vista préactico, el anélisis de
riesgo proporciona una visiéon general a los res-
ponsables y encargados del tratamiento que ha-

bitualmente suele representarse mediante mapas
de calor que llevan asociado un valor cuantitativo:

MAXIMA (4) 4
2
O | SIGNIFICATIVA (3) 3
-
0
<
o) LIMITADA (2) 2
a4
o
DESPRECIABLE (1) 1 2 3 4
DESPRECIABLE | LIMITADO | SIGNIFICATIVO |  MAXIMO
(1) 2 (3) ()
IMPACTO

En la tabla se muestra una posible politica de
riesgos en la que se que incluye una escala de
riesgos altos, medios y minimos. La politica de
riesgos asociada deberia establecer las medidas
necesarias para eliminar de los tratamientos de
datos elementos de medio y alto riesgo para la
confidencialidad, integridad, disponibilidad de
los datos asi como la resiliencia de los sistemas y
servicios de tratamiento (color rojo y naranja con
valor numérico entre 3y 16) fijando criterios ge-
nerales para llevar a cabo Unicamente tratamien-
tos de bajo riesgo (color verde y valor numérico
entre 1y 2).

Los responsables y encargados del tratamiento de-
ben de tener en cuenta una politica de riesgos que
sirva para la toma de decisiones sobre las medidas
técnicas y organizativas necesarias para garantizar
la seguridad de los datos personales a la que se
refiere el articulo 32 del RGPD, las medidas de se-
guridad deben ser el resultado de la gestién del
riesgo y nunca un listado cerrado de medidas.

A modo de ejemplo, en un tratamiento que impli-
cara un almacenamiento en la nube (cloud com-
puting) de un tercero donde no existieran garan-
tias suficientes estariamos hablando de un riesgo



GUIA DE ADAPTACION AL REGLAMENTO GENERAL DE PROTECCION DE DATOS PARA EL SECTOR SANITARIO

maximo si se tratara de datos sensibles, y aplican-
do mecanismos de cifrado de manera oportuna
este riesgo podria variar desde un nivel maximo
(16) a un nivel despreciable o limitado (1-2) acorde
con la politica de riesgos preestablecida en la or-
ganizacién. En este caso estariamos gestionando
los riesgos y, mediante los controles de seguridad
aplicados, obtendriamos un umbral de riesgo
aceptable para la organizacién, finamente seria
necesario incluir procesos de auditoria y mejora
de la gestién del riesgo, entre las medidas que
propone el RGPD para mejorar el nivel de riesgo
se incluyen los procesos de seudonimizacion' y
cifrado de datos personales.

El resultado de los andlisis de riesgos y de los
informes de seguimiento de la efectividad de las
medidas de seguridad (proceso de auditoria),
deben incluir un informe ejecutivo disponible
para la toma de decisiones de una organizacion.
Este informe, que también formara parte de la
base documental para acreditar la proactividad
de los responsables y encargados del tratamien-
to, sera de utilidad para la alta direccién a la hora
de orientar esfuerzos y recursos econémicos con
el fin de reducir, eliminar o trasladar los riesgos
a un tercero mediante la suscripcién de una po-
sible péliza para cubrir posibles danos a las per-
sonas fisicas.

' La AEPD ha publicado una guia con recomendaciones para llevar a cabo procesos de anonimizacién de datos que
se encuentra disponible en su pagina web: http://www.agpd.es/portalwebAGPD/canaldocumentacion/publicacio-
nes/common/Guias/2016/Orientaciones_y_garantias_Anonimizacion.pdf






¢ Qué es una evaluacién
de impacto?

La evaluacién de impacto en proteccion de datos
esté estrechamente relacionada con la proteccion
de datos desde el disefio y es una herramienta
orientada a evaluar y tratar los riesgos potencia-
les que un tratamiento de datos personales pue-
de suponer para los derechos y libertades de las
personas con caracter previo a la puesta en mar-
cha del mismo y que, ademas, también deberia
llevarse a cabo cuando se produzcan cambios en
un tratamiento que se estuviera siendo realizando
con anterioridad a la aplicacién del RGPD y estos
cambios pudieran implicar un alto riesgo para los
derechos y libertades de las personas. Los cam-
bios que podrian dar lugar a la necesidad de rea-
lizar una evaluacion de impacto en un tratamiento
que ya se estuviera llevando a cabo con anterio-
ridad a la aplicacién del RGPD podrian ser cam-
bios tecnoldgicos en los sistemas de informacion,
cambios en la finalidad del tratamiento, inclusion
de nuevos datos de las mismas o diferentes fuen-
tes, y en general cualquier cambio que pudiera
suponer una variaciéon de los riesgos para los de-
rechos y libertades de las personas cuyos datos
estuvieran siendo tratados.

De la misma forma que el andlisis de riesgos
orientado a determinar las medidas técnicas y
organizativas necesarias para garantizar los da-
tos personales son el resultado de un proceso
de mejora continua, la evaluacion de impacto no
puede significarse como una tarea cerrada tras su
realizacion. Existird también un proceso de me-
jora continuada de manera que los responsables

Evaluaciones de impacto

lleven a cabo revisiones periddicas de los riesgos
y la efectividad de las medidas establecidas para
reducir los niveles de riesgo del tratamiento a un
nivel aceptable.

Tanto el resultado del anélisis de riesgos enca-
minado a determinar las medidas de seguridad
que garanticen la seguridad de los datos per-
sonales (Art. 32 RGPD) como el resultado de la
evaluacion de impacto (Art. 35 RGPD) dan lugar
a un mapa de riesgos con elementos que deben
de ser revisados de forma periddica, como ya se
ha comentado antes, los procesos de anélisis y
gestién de riesgos requieren de un ciclo de me-
jora continua.

La EIPD forman parte del principio de responsa-
bilidad activa del RGPD, los documentos genera-
dos en su realizacién deben de integrarse en una
base documental con el fin de poder acreditar en
todo momento la diligencia de los responsables
con relacién a los tratamientos que llevan a cabo.

Elementos de una EIPD

El articulo 35.7 del RGPD define el contenido mi-
nimo que debe de tener una EIPD:

» Descripcién sistematica de las operaciones de
tratamiento.

» Evaluacién de necesidad y proporcionalidad de
las operaciones de tratamiento con relacion a su
finalidad.

» Una evaluacion de los riesgos para los derechos
y libertades de los interesados.
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» Medidas previstas para afrontar los riesgos: ga-
rantias, medidas de seguridad, mecanismos de
proteccion de los datos personales.

Para la descripcion sistematica de las operaciones
de tratamiento, el registro de actividades de tra-
tamiento seré el punto de referencia inicial. Es po-
sible que la nueva actividad de tratamiento que
se esté disefiando pueda tener relacién con otras
actividades de tratamiento o que tenga similitud
total o parcial con algunas de las actividades de
tratamiento que previamente hayan sido puestas
en marcha. En caso afirmativo serd recomenda-
ble partir de la experiencia previa reutilizando los
mapas de riesgo existentes con el consecuente
ahorro de esfuerzo.

Fases de una EIPD

Una vez que se ha consultado el registro de activi-
dades de tratamiento seré necesario llevar a cabo
un primer anélisis sobre la necesidad de realizar o
no la evaluacion de impacto. En este anélisis pre-
vio a la realizacidon de la EIPD, se debe de valorar
la posibilidad de aplicar técnicas de anonimiza-
cién y seudonimizacién que pudieran ser suficien-
tes para eliminar los riesgos para los derechos y
libertades de las personas, si el resultado de las
mismas supone la desaparicién del riesgo hasta
un nivel de riesgo escaso podria ser posible lle-
var a cabo el tratamiento sin necesidad de realizar
la EIPD, llevando a cabo los controles necesarios
que permitan asegurar a lo largo del ciclo de vida
del tratamiento, que las medidas de anonimiza-
cion y seudonimizacién siguen siendo efectivas.

Si tras el anélisis de necesidades, se concluye que
es necesario llevar a cabo la EIPD, al menos, se
tendran en cuenta las siguientes fases:

1. Definicién del contexto:
- Descripcién del ciclo de vida de los datos:
del mismo modo que ocurria en el andlisis de
riesgos relativo al articulo 32 del RGPD, para

la EIPD es esencial tener una visién general
del ciclo de vida completo del tratamiento en
el que se incluyan todas las fases que sean
necesarias para llevar a cabo la finalidad del
mismo. La AEPD en sus guias utiliza un mo-
delo de ciclo de vida de cinco fases: captura
de datos, clasificacion, almacenamiento, uso/
tratamiento, cesidn/transferencia y destruc-
cion. Para la definicion del contexto seré tam-
bién necesario identificar todos los elementos
implicados en cada una de las fases (activos):
operaciones de tratamiento, datos necesa-
rios, tecnologia e intervinientes.

Anélisis de proporcionalidad: se llevara a
cabo un anélisis de base de legitimacién del
tratamiento aplicando el principio de minimi-
zacién de datos. Podré ocurrir que al reducir
los datos a los minimamente necesarios para
obtener la finalidad del tratamiento, el nivel
de riesgo se reduzca evitando de esta forma
llevar a cabo un tratamiento de datos de alto
riesgo.

2. Gestidn de riesgos:

La EIPD es una metodologia de anélisis de ries-
gos y comparte fases y filosofia con el anélisis de
riesgos encaminado a determinar las medidas de
seguridad (Art. 32 RGPD) para proteger los datos
personales:

- Identificar amenazas: analisis de riesgos po-
tenciales para los tratamientos, entre los posi-
bles riesgos se incluirédn los que en contextos
similares hubieran sido evaluados en el andlisis
de riesgos para determinar las medidas de se-
guridad y, ademas, cualquier riesgo que el tra-
tamiento pudiera implicar para los derechos y
libertades de las personas.

- Evaluar riesgos: su resultado seré el obtenido
como consecuencia de considerar la probabili-
dady el impacto dando lugar a un mapa de ca-
lor o mapa de riesgos cuantitativo o cualitativo.

- Tratar los riesgos: medidas encaminadas a mi-
nimizar las consecuencias negativas que pu-
dieran sobrevenir de la materializacion de una
amenaza.
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3. Conclusién y validacion:

Informe de medidas llevadas a cabo para la ges-
tion de riesgos identificados con el fin de garan-
tizar los derechos y libertades de las personas
fisicas y, en caso necesario, el resultado de la con-
sulta previa a la autoridad de control. El resumen
ejecutivo de este informe seré para el responsa-
ble del tratamiento un marco de referencia para
la toma de decisiones relacionadas con el trata-
miento de datos que se pretende llevar a cabo.

4. Supervisién y revisién:

Antes de la puesta en marcha del tratamiento se
llevard a cabo un plan para la supervision y revi-
sion del mismo, el plan contemplaré la posibili-
dad de llevar a cabo auditorias con el objetivo de
determinar la eficacia de las medidas utilizadas
para reducir el riesgo. De las conclusiones obteni-
das mediante este plan de supervisidn, se proce-
derd a la realimentacion de todo el proceso con

el objetivo de llevar a cabo un proceso de mejora
continua de las conclusiones de la EIPD.

Es preciso sefialar que en la realizacion de una EIPD
seré necesario definir un equipo de trabajo donde
se establecerdn roles y responsabilidades a cada
uno de sus miembros. Entre los miembros de este
equipo de trabajo debe tenerse en cuenta al DPD
con el objetivo de informar y asesorar al responsa-
ble y, en caso necesario, llevar a cabo la consulta
previa a la autoridad de control, el equipo de traba-
jo también contara con integrantes especializados
en el contexto de los datos que van a ser tratados y
con expertos y responsables de cada una de las fa-
ses y componentes del ciclo de vida del tratamien-
to con una clara asignacion de funciones.

La obligacién de llevar a cabo una EIPD sera siem-

pre del responsable o del encargado y nunca del
DPD.






Los derechos de los ciudadanos-pa-
cientes relativos a la proteccién de sus datos de
salud, estan recogidos en el RGPD como norma
general de proteccion de datos y en las leyes es-
panolas sectoriales de sanidad y salud.

El RGPD refuerza los derechos de la proteccion
de datos, ampliando el contenido, incorporando
nuevos derechos, aplicando el principio de trans-
parencia, y otorgando mayor protagonismo y ga-
rantias de control al ciudadano.

Referencia a las normas sectoriales de Sanidad e
Investigacidon que contienen preceptos relaciona-
dos con la proteccion de datos, siendo las mas
importantes:

« Laley 41/2002, de 14 de noviembre, basica regu-
ladora de la autonomia del paciente y de dere-
chos y obligaciones en materia de informacion y
documentacién clinica.

« Ley 14/1986, de 25 de abril, General de Sanidad.

«Y la Ley 16/2003 de 28 de mayo de Cohesion y
Calidad del Sistema nacional de salud: articulo
56: coordinar los mecanismos de intercambio
electrénico de informacién clinica y salud indi-
vidual, para permitir el acceso, tanto al usuario
como a los profesionales, con la finalidad de ga-
rantizar la calidad de la asistencia y la confiden-
cialidad e integridad de la informacién

« Ley 14/2007, de 3 de julio de Investigacién Bio-
médica.

Las organizaciones sanitarias deben tener en
cuenta las consideraciones siguientes para desa-

Derechos de los pacientes

rrollar sus procedimientos de gestién de los de-
rechos que asisten a los pacientes o interesados
con relacién al tratamiento de datos:

« Facilitar a los interesados el ejercicio de sus
derechos, con la posibilidad de presentacion
de la solicitud por medios electrénicos, espe-
cialmente cuando el tratamiento se realiza por
estos medios.

Obligacion del responsable de tratamiento de
informar sobre los medios para ejercitar los de-
rechos y facilitar su accesibilidad.

Podrén ejercitarse directamente o por medio
de representante legal o voluntario acreditado.
(articulo 18.2 Ley 41/2002 y articulo 12,1 Proyec-
to de Ley de Proteccién de datos).

El ejercicio del derecho seré gratuito para el in-
teresado, excepto que se formulen solicitudes
manifiestamente infundadas o excesivas (que
se deberd demostrar), en este caso, se podria
cobrar un canon que compense los costes ad-
ministrativos exclusivamente.

El plazo de contestacion es de un mes, am-
pliable a dos meses cuando se trate de solicitu-
des especialmente complejas, que se debera
informar de la ampliacién dentro del primer
mes

Si el resultado es no atender la solicitud, es
obligatorio contestar con la informacién y la
motivacion.

Posibilidad de colaboraciéon para el cumpli-
miento de estos derechos de los encargados
de tratamiento (empresas de gestién de archi-
vos) pero debera incluir estos términos en el
contrato de encargo de tratamiento.
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Derecho de Acceso:

El derecho de acceso es el derecho del interesa-
do a obtener informacién sobre sus datos y en el
dmbito de la asistencia sanitaria, se concreta basi-
camente en el acceso a la historia clinica.

La informacién incluida en el derecho de acceso,
contempla la historia clinica completa, con las ex-
cepciones o limitaciones que recoge la legislacion.

La Ley de Autonomia del Paciente en su articulo 15:
“La historia clinica incorporara la informacién que se
considere transcendental para el conocimiento veraz
y actualizado del estado de salud del paciente. Todo
paciente o usuario tiene el derecho a que quede
constancia de la informacién obtenida en todos sus
procesos asistenciales...” y en su apartado segundo
especifica el contenido minimo de la historia clinica.

» Conocer y obtener copia de la Historia Clinica,
(articulo 15, 3 RGPD y articulo 18,1 Ley 41/2002)

» No se contempla dentro del derecho de acceso,
conocer quien ha accedido a la Historia Clinica.

« Limitaciones: no acceso a datos de terceros que
constan en la Historia Clinica y tampoco a los
comentarios y anotaciones subjetivas de los pro-
fesionales (este derecho es de los profesionales
que las han escrito, no del centro), (articulo 15, 4
RGPD vy articulo 18,3 Ley 41/2002)

Derecho de Rectificacidon:

Este derecho hace referencia a que el responsa-
ble de tratamiento debe rectificar aquellos datos
que estén incompletos o sean inexactos.

Para ejercer el derecho de rectificacion, el intere-
sado debe indicar el dato erréneo y si es necesa-
rio documentacion justificativa de la inexactitud o
caracter incompleto de los datos.

Se justifica este derecho por el principio de cali-
dad de los datos, que deben ser veraces (ciertos),

actuales (puestos al dia) y exactos (que coincidan
con la realidad).

Los requerimientos de la normativa de proteccién
de datos en general se alinea con la especifica sa-
nitaria, asi, la Ley 41/2002 en su articulo 15.1,exige
que la historia clinica tenga informacién veraz y
actualizada del estado de la salud del paciente

Derecho de Oposicién:

Mediante este derecho de oposicién se puede
oponer al tratamiento de los datos personales por
motivos relacionados con su situacion particular.

El responsable del tratamiento podréd denegar el
ejercicio de este derecho, alegando motivos le-
gitimos imperiosos para que el tratamiento pre-
valezca sobre el interés del solicitante o para el
ejercicio o defensa de reclamaciones.

El RGPD reconoce explicitamente el derecho de
oposicion al tratamiento de sus datos con fines
de investigacion cientifica o estadisticos salvo
que sea necesario por razones de interés publico
(articulo 21,6).

Derecho de Supresién:

Es el derecho a la supresiéon de los datos personales
sin dilacién cuando exista tratamiento ilicito o desapa-
rece la finalidad que motivo el tratamiento o recogida.

Existen excepciones al ejercicio en la practica de
la asistencia sanitaria este derecho, por lo que
resulta casi imposible la posibilidad de supresion
(antes de cancelacién) de los datos de salud, de-
bido a los plazos de obligacion legal de conser-
vacion, otras obligaciones de conservacion y el
derecho de asistencia sanitaria del paciente.

La Ley 41/2002 en el articulo 17, 1y 2, exige plazos
minimos de conservacién, ademas de prohibir la
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destruccién de datos clinicos relacionados con el
nacimiento del paciente y la obligacién de con-
servar la documentacion clinica a efectos judicia-
les. Cuando existan razones epidemioldgicas, de
investigacion o de organizacion y funcionamiento
del Sistema Nacional de Salud se debera conser-
var la documentacion, aunque separando la iden-
tificacion personal de los datos sanitarios.

El propio RGPD, recoge en el apartado 3 del arti-
culo 17 sobre el derecho de supresién que no se
aplica cuando el tratamiento sea necesario para,
el cumplimento de un misién realizada en interés
publico o en el ejercicio de poderes publicos, por
interés publico en el dmbito de la salud publica,
cuando se trate con fines de investigacién cienti-
fica o estadistica en la medida que el ejercicio del
derecho de supresion pudiera hacer imposible u
obstaculizar gravemente el logro de los objetivos
de dicho tratamiento o para el ejercicio o defensa
de reclamaciones.

El Proyecto de Ley de LOPD, recoge la obligacion
de bloqueo de los datos cuando se realicen ope-
raciones de rectificacion o supresion, quedando
a disposicion exclusiva de los jueces y tribuna-
les, Ministerio Fiscal o Administraciones Publicas
competentes, para la exigencia de responsabili-
dades derivadas del tratamiento y por el plazo de
prescripcion de las mismas.

Existe la obligacién de contestar siempre, aunque
sea denegéndolo de forma motivada y en un pla-
zo de 1 mes desde la solicitud

En relacion con el derecho al Olvido, este es una
manifestacién de los derechos de supresion u
oposicidn en el entorno online.

Derecho de portabilidad:

Es el derecho a recibir los datos a solicitud del
interesado, en un formato estructurado, de uso
comun vy lectura mecanica, con la intencién de

transmitirlos a otro responsable de tratamiento,
cuando el tratamiento estéd basado en un contra-
to o en el consentimiento y se efectie por medios
automatizados.

No es aplicable a las Administraciones Publicas,
"Tal derecho no se aplicaréd al tratamiento que
sea necesario para el cumplimiento de una mi-
sién realizada en interés publico o en ejercicio de
poderes publicos conferidos al responsable del
tratamiento” (articulo 20, 3 RGPD).

Derecho de Indemnizacién
y responsabilidad:

En el supuesto de sufrir dafios y perjuicios mate-
riales o inmateriales como consecuencia de una
infraccién del Reglamento.

Este derecho es ante el responsable y/o encarga-
do del tratamiento.

Derecho de Limitacién del tratamiento:

A solicitud del interesado, no se podran tratar sus
datos, cuando se den las condiciones siguientes:

» Mientras se verifica la exactitud de los datos en
casos de impugnacién por el interesado.

» Cuando el tratamiento sea ilicito y el interesado
se oponga a la supresion.

» Cuando el interesado necesite que el responsa-
ble conserve los datos para el ejercicio o defen-
sa de reclamacion.

» Mientras se verifican las circunstancias en el de-
recho de oposicién.

Durante el tiempo que dure la limitacion, el res-
ponsable sdlo podra tratar los datos del afectado
para, su conservacion o para ejercicio y defensa de
reclamaciones o para la proteccion de derechos de
otra persona fisica o juridica o por razones de inte-
rés publico importante (articulo 18.2 RGPD).
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Ejercicio de los derechos
por menores:

En relacién a la edad en que los menores y sus
representantes legales pueden ejercer los de-
rechos sobre proteccion de datos, hay diversos
pronunciamientos de la AEPD con diferentes
Informes juridicos, haremos referencia al Gltimo
del ano 2014, Informe Juridico 0222/2014 (te-
niendo en cuenta que la LOPD 15/1999 man-
tiene que a partir de 14 afios se puede dar el
consentimiento y ejercer los derechos de pro-
teccion de datos):

"El menor de edad mayor de 14 afos, podré, en
general, ejercitar por si solo el derecho de acceso
a la historia clinica.

Los titulares de la patria potestad podrén también ac-
ceder a los datos del menor de edad sujeto a aquella
mientras esa situacion persista, para el cumplimiento
de las obligaciones previstas en el Cédigo Civil.

No podra oponerse a ese acceso la mera oposi-
cion del menor salvo que asi lo reconociera una
norma con rango de Ley”

El RGPD autoriza el margen de edad a concretar
por cada Estado hasta los 13 afios.



Con anterioridad al RGPD la obliga-
ciéon de notificar brechas o violaciones de segu-
ridad a la autoridad de control se limitaba a los
operadores de servicios de telecomunicaciones
electrénicas disponibles al publico o que explo-
ten redes publicas de comunicaciones segun lo
previsto en el articulo 41 de la Ley 9/2014 (Ley Ge-
neral de Telecomunicaciones). El RGPD hard ex-
tensible esta obligacién a todos los responsables
de un tratamiento de datos personales.

El Articulo 33 del RGPD establece la obligacion del
responsable de notificar las violaciones de seguridad
en un plazo méximo de 72 horas desde el momento
en gue se tuviera constancia de la misma y también
determina la obligacion del encargado del trata-
miento de notificar sin dilacion al responsable del tra-
tamiento acerca de las violaciones de seguridad de
los datos personales de las que tuviera constancia.

La notificacién a la autoridad de control debe de
contener al menos:

« Descripcion de la naturaleza de la violacion con
el detalle de las categorias de los datos y de los
afectados, asi como el niUmero de personas que
podrian haberse visto afectadas.

« Informacién sobre la identidad del responsable
y del delegado de proteccién de datos o punto
de contacto donde sea posible obtenerse més
informacién.

» Descripcion de las consecuencias de la violacién
de seguridad y de las medidas puestas en mar-
cha por el responsable del tratamiento para re-
mediar los posibles efectos negativos.

Violaciones de seguridad

Las violaciones de seguridad deben estar docu-
mentadas y formaran parte de la base documen-
tal que permitira al responsable demostrar en
cualquier momento que realiza el tratamiento se-
gun los requisitos establecidos en el RGPD.

El RDLOPD ya hacia referencia a la obligacion
de incluir en el documento de seguridad un pro-
cedimiento de notificacion, gestién y respuesta
ante las incidencias que deberia incluir un regis-
tro de incidencias, podria decirse que el RGPD
mantiene la necesidad de disponer mantener en
vigor un procedimiento de gestidn y respuesta
a incidencias de seguridad que debe de incluir
la notificacién a la autoridad de control y tam-
bién la necesidad de seguir disponiendo de un
registro de incidencias o base documental de las
mimas.

Otra de las novedades del RGPD en relacién a
las violaciones de seguridad, es la comunica-
cién a los interesados (Art. 34 RGPD) cuando
sea probable que la violacién de la seguridad de
los datos personales entrafie un alto riesgo para
los derechos y libertades de las personas fisicas.
Esta comunicacion no seria necesaria cuando el
responsable haya adoptado medidas técnicas y
organizativas que hagan que los datos persona-
les sean ininteligibles o cuando se hubieran uti-
lizado medidas que impidan la existencia de un
riesgo alto para los derechos y libertades de los
interesados.

El método para comunicar la violacién de segu-
ridad a los interesados deberd utilizar un lengua-
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je claro y sencillo para informar con relacién a la
naturaleza de la violacién de seguridad y en caso
que requiera esfuerzos desproporcionados podra
realizarse por los medios de comunicacién al pu-
blico general.

No hay que olvidar que no se debe comunicar
cualquier violacién de seguridad, la pérdida de un
pendrive que el hospital ha facilitado a un médico,
pero no contiene datos de pacientes, no es nece-
sario que tal pérdida se comunique a la AEPD.



El derecho a la protecciéon de datos
personales persigue garantizar a la persona el con-
trol de sus datos personales, su uso y su destino
con el propdsito de impedir su tratamiento ilicito
y lesivo para sus derechos y libertades personales

Los datos relativos a la salud pertenecen a nuestro
mayor grado de reserva personal, y en relacién a
la informacién e identificacidon que contienen, va a
suponer el maximo interés por parte de los ciuda-
danos, en garantizar el uso y tratamiento de los da-
tos para los fines con los que han sido obtenidos.

El derecho a la proteccion de los datos personales
se ha convertido en un derecho bésico e importan-
te en nuestra sociedad, una sociedad en donde las
nuevas tecnologias con su rapidez e innovacién nos
hacen la vida mejor, pero afaden nuevos riesgos
sobre intimidad y confidencialidad, y como conse-
cuencia se necesita que el control de nuestros da-
tos esté garantizado y en lo referente a los datos de
salud, esas garantias de control de la informacién
que generan los datos y su tratamiento, adquieren
relevancia muy especial en el ambito sanitario

El Reglamento General de Proteccion de Datos,
representa una continuidad en las medidas de
proteccion actuales y afade nuevos requisitos
para que todas las partes implicadas adquieran el
compromiso de garantizar, avalar y demostrar el
aseguramiento de la proteccién en el tratamiento
de datos en el &mbito sanitario.

La garantia de la proteccién solamente se con-
sigue pensando y operando en “modo protec-
ciéon de datos”, por ello es muy importante que

;.Y ahora qué? Hoja de ruta

los Directores se pongan en marcha para que se
realicen las siguientes acciones para adaptar sus
instituciones a lo que dispone el RGPD:

» Designar un delegado de proteccion de datos

» Establecer el registro de actividades de tratamiento

» Determinar la legitimacion de los tratamientos

« Revisar la informacién que se facilita a los pa-
cientes

* Revisar los contratos con encargados de trata-
mientos

» Revisar los procedimientos para atender el ejer-
cicio de los derechos

» Realizar el anélisis de riesgos

* Realizar evaluaciones de impacto

e Revisar las medidas de seguridad

« Desarrollar y aplicar una politica de privacidad

» Formar y concienciar

-Valores como la confidencialidad, la privacidad
y su proteccion estan presentes en la actualidad
como valores a asegurar. La sociedad, los ciuda-
danos- pacientes son cada vez mas conscientes de
sus derechos y los que tratan los datos mas impli-
cados con el compromiso adquirido ante el usuario
y en el complimiento de las normas, una politica de
calidad de proteccién de datos en la que la mejora
continua este presente, va a responder con mayor
garantia de éxito y ayudara, ademas de evitar san-
ciones, a la mejora reputacional y de credibilidad
de la organizacion ante sus clientes y la sociedad.

Por eso es muy importante la labor de los Directivos
de los hospitales en todo este proceso de cambio
que impulsa el RGPD y que su cumplimiento ge-
nera valor, seguridad y calidad al servicio prestado.
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